TAHMİNİ ZOR ŞİFRE NASIL ÜRETİLİR
Günümüzde teknolojiyi ve özellikle İnterneti kullanıp şifre girmemek mümkün değil. E-postamızdan tutun, üye olduğumuz siteler, forumlar, blog sayfamıza girişlerde, internet bankacılığında, kredi kartı şifrelerinde hep şifre girmemiz istenir. Günümüz teknolojik hırsızlıkları ve kullandığımız şifrelerin çokluğu bizi bazen “Acaba şifrem neydi?” sorusuyla baş başa bırakıyor.

Güvenli parola, başkalarının tahmin yoluyla veya otomatik programlar kullanarak belirlemesi çok zor olan paroladır. Parola yönetiminde genel olarak;

*         Parolanızı bir yere yazmayın. 

*         Parolanızı asla bir anlık ileti görüşmesinde başkalarına vermeyin veya kimseyle paylaşmayın. 

*         Uygulamalarda parolanızı saklama seçeneğini kullanmayın.

*         Birden fazla e-posta hesabınız varsa (örneğin, biri iş biri kişisel kullanım için), her bir hesap için farklı bir parola kullanın.

*         Parolanız uzun olsun (Girmek zor gelse de…)

*         Parolanız hem harf hem de rakam karışımından oluşsun,

*         Parolanızda harfleri büyük ve küçük harf karışık kullanın,

*         Bilindik kelime ve numaralar kullanmayın (İsminiz, TC Kimlik Numarası, Telefon Numarası, vs.)

*         Parolanız olabildiğince çok miktarda özel karakterler (!’^+%&/) içersin. 

Güvenli ve bulunması/bilinmesi zor bir parola oluşturma konusunda aşağıdaki yöntemleri kullanabilirsiniz.

KAYNAK 1

http://www.bilgiportal.com/v1/idx/19/1578/Gvenlik/makale/Mkemmel-ifre-Araylar.html <http://www.bilgiportal.com/v1/idx/19/1578/Gvenlik/makale/Mkemmel-ifre-Araylar.html> 

Cümleden Şifre Metodu

Porto Riko’dan bir tıp öğrencisinin <http://trulyequal.com/>  önerisi ile ilginç: içinde rakamlar da bulunan, kolay hatırlanabilir bir cümle oluşturup bu cümleye bir algoritma uygulayarak şifrenizi oluşturun.

*          Cümle: Oğlum Reha’nın 13′üncü doğumgününü Antalya’daki evimizde kutladık. 

*          Algoritma: Cümledeki her kelimenin ilk harfi 

*          Şifre: OR1dAek 

Yöntem gayet kolay hatırlanabilir, oluşturulan şifreler ise büyük-küçük harfler ve rakamlar bulundurduğundan kaliteli. Fakat Bileşik Şifre tekniğindeki Keylogger‘lara karşı avantajımız bunda pek de mevcut değil. Olsun, şifreniz En Yaygın 10 Şifre <http://www.modernlifeisrubbish.co.uk/article/top-10-most-common-passwords <http://www.modernlifeisrubbish.co.uk/article/top-10-most-common-passwords> >  listesinin yakınından bile geçmiyor ya, o yeter…

Bileşik Şifre Metodu

Ilya Lichtenstein‘ın önerdiği yöntemin adı Bileşik Şifre Metodu, basit ama etkili bir şifre seçme yöntemi. Örneğin kköepdeik bir bileşik şifre, nasıl olduğunu anladınız mı? Bu bileşik şifredeki iki kelime köpek ve kedi. Sadece şifre bir kelimenin içine diğer kelimeyi yazmaktan oluşuyor. Ya hatırlanabilirliği? Sanırım şifre sahibi ağır bir rahatsızlık geçirmedikçe köpek ve kedi kelimelerini unutmayacaktır.

Bileşik şifre şöyle kullanılıyor: Önce ilk kelimeyi yazıyorsunuz, daha sonra fare ile ilk karaktere tıklayıp ikinci kelimenizin her harfini yazarken imleci bir sağa kaydırıyorsunuz, işte bu kadar!

Şimdi bu yöntemin avantajlarını inceleyelim:

*          Keylogger programlara karşı avantajlı, çünkü yazdığınız şifre köpekkedi‘den başka birşey değil, 

*          Yan gözle şifre çalanlara karşı diğer elinizle imleci kaydırdığınızı gizleyebilirsiniz, 

*          Oluşan şifre herhangi bir sözlükte olmadığından Dictionary ataklara karşı, 

*          Şifrenizin uzunluğu arttığından Brute Force ataklara karşı avantajlı olursunuz. 

Dikkat ettiyseniz oluşturduğunuz şifreye yeni bir karakter setinden eleman eklemediniz. Güvenli MD5 Kullanımı <http://www.acikbilgi.com/2006/08/26/guvenli-md5-kullanimi/>  yazımda belirtildiği gibi, şifrenize rakamlar ve özel karakterler eklemeniz şifrenizin kırılmasını zorlaştıracaktır. Ancak Bileşik Şifre Metodunun bu dezavantajını kolay hatırlanabilir olması sebebiyle göz ardı edebiliriz.

Gelişmiş bir Bileşik Şifre Önerisi

İsmini belirtmeyen bir okurun Bileşik Şifre Metodu ile ilgili önerisi ise şöyle:

Bileşik şifrenizi oluşturan iki kelimeden birini kolay hatırlayabileceğiniz bir numara ile değiştirin, örnek olarak bir telefon numarası. Bunu iki kere tekrarladığınız zaman araya bir özel karakter koyun, böylece şifreniz kolay hatılanır zor kırılır. Önceki metoddan kat be kat iyi.

Örnek olarak telefonu 2234567 olan arkadaşınız Ahmet ve telefonu 4345566 olan Pelin‘i şifrenizde kullanabilirsiniz. İlk şifreyi oluşturduktan sonra bir ünlem (!) işareti, ikinci şifreyi de bitirdikten sonra da bir yıldız (*) koyarsanız, yıldızlı pekiyi hak eden bir şifreniz olacaktır: A2h2m3e4t567!P4e3l4i5n566*

KAYNAK 2
http://www.blogcu.com/etiket/parola%20olu%C5%9Fturulabilir <http://www.blogcu.com/etiket/parola%20olu%C5%9Fturulabilir> 

Sizin açınızdan hatırlanması kolay ancak başkalarının belirlemesi güç, güvenli bir parola oluşturmak için şu tekniklerden birini deneyin: 

İki veya daha çok sözcüğü bir araya getirip, sözcükleri sayılar ve simgeler ile birleştirin. Örneğin: Benim[Köpeğimi]Gezdir, Pa#34tates, Şampiyonlar=1995. 

Hatırlayacağınız bir tümcenin baş harflerini kullanın. Sayıları ve simgeleri veya sözcüklerin yerine kullanabileceğiniz sayıları ve simgeleri içerebilir. Örneğin: Her Cumartesi 5 km bisiklet sürerim tümcesiyle şu parola oluşturulabilir: HC5kbs. 

Noktalama işaretlerini ve sayıları kullanarak, en sevdiğiniz atletler, arkadaşlar, filmler, kitaplar veya tarihi şahsiyetler gibi bilindik bir gruba ait kişilerin veya nesnelerin baş harflerini birleştirin. Örneğin: Gandhi, Abraham Lincoln ve Jeanne d’Arc ile şu parola oluşturulabilir: 1G,2AL,JA. 

Sevilen bir deyişteki tüm sesli harfleri çıkarın ve sonra sayılar ve simgeler ekleyin. Örneğin: Ne Mutlu Türküm Diyene! ile şu parola oluşturulabilir 1N2Mtl3Trkm4Dyn. 

Bir parolanın güvenli olması için şu özelliklere sahip olması gerekir: 

En az yedi, en çok 16 karakter içermelidir. 

Farklı türden dört karakterin üçünü birleştirin: 

Büyük harfler (örneğin: A, B, C). 

Küçük harfler (örneğin: a, b, c). 

Rakamlar (örneğin: 1, 2, 3). 

Simgeler (` ~ ! @ # $ % ^ & * ( ) _ + - = { } | [ ] \ : " ; &#8217; < > ? , . /). 

Yaygın bir sözcük veya ad ya da yakın bir varyasyon olmamalıdır. 

Bazı servis sağlayıcıları güvenli bir parolanın ayrıca şu özelliklerde olmasını gerektirir: 

Önceki dört sevilen parolanızdan biriyle aynı olamaz. 

Eski parolanızın biraz değiştirilmişi olamaz. Örneğin, eski parolanız Şampiyonlar=1995 ise, yeni parolanızın Şampiyonlar=1996 olması kabul edilemez. Bu önemli bir nokta.

Yukarıda verilen örneklerden birini parolanız olarak aynen kullanmayın. 

KAYNAK 3
Hatırlaması Kolay, Deşifresi Zor Bir Şifre Oluşturalım <http://www.teknobaz.com/2007/06/20/hatirlamasi-kolay-desifresi-zor-bir-sifre-olusturalim/ <http://www.teknobaz.com/2007/06/20/hatirlamasi-kolay-desifresi-zor-bir-sifre-olusturalim/> > 

En iyi şifre oluşturma yöntemlerinden biri şifreyi rakam ve harflerden oluşturmaktır. Kolay hatırlanabilecek ve rakam harf karışımı bir şifre yapalım:

Öncelikle hatırlayabileceğiniz bir isim tespit edin. Mesela isminiz, arabanızın markası, takımınız ya da daha özel olan bir şey. Tabi bu isim tespitinde ne kadar fazla “az bilinen birşey” olursa o kadar iyidir.

Örneğin “TEKNOBAZ” ismini seçelim ve harfleri şekil olarak benzeyen rakamlara çevirelim: TEKNOBAZ = T3KN08A2

Tabi harfi rakama benzetmek ve onu sonra hatırlamak size kalıyor.

*          FENERBAHÇE = F3N3R8AHÇ3

*          BEŞİKTAŞ = 8351KTA5

*          GALATASARAY = 6ALATA5ARAY

Takım ismini şifre olarak tavsiye etmiyoruz. Sadece örnekleme için kullanıyoruz çünkü, tespit edilmesi çok kolay.

Örnek bir harf rakam eşlemesi yapacak olursak;

*          1=I

*          2=Z

*          3=Ters E, yan M

*          4=Ters D

*          5=Ş,S

*          6=G,Ğ

*          7=Ters F

*          8=B

*          9=Ters P

*          0=O,Ö

Siz de kendinize göre bir eşleme yapabilirsiniz.

Kelimenin bütün harflerini birebir rakama dönüştürmek yerine sadece bir ya da iki tanesini de değiştirerek farklılık oluşturabiliriz. TEKNOBAZ= T3KN0BA2 (B harfini değiştirmedik)

Diğer bir yol ise şuna benzer bir cümle kurmak ve sadece baş harflerini almak.

*          Ben 15 senedir İzmir’de oturuyorum = B15SİO

*          Boyumun uzunluğu 1,74’dür = BU174

*          Kardeşim Ahmet 12 yaşındadır = KA12Y

*          Bu blogta 2 senidir yazıyorum = B625Y
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